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Inleiding: 

Informatieveil igheid en Privacy is voor het juni overleg aangemeld als nieuw beleid. Bij behandel ing van het 
onderwerp Privacy in het sociaal domein in de Commiss ie Welzi jn van 8 juni 2016 bleek er bij uw raad de 
behoefte te bestaan tot nader onderbouwing van de wettel i jke eisen en de noodzaak in deze onderwerpen 
te investeren. Aan deze wens probeert het col lege door onderstaande uiteenzetting tegemoet te komen. 

Kernboodschap: 

Gemeenten zijn als professionele, meest nabije overheid verantwoordeli jk voor het op orde hebben van hun 
informatieveil igheid. Deze verantwoordel i jkheid strekt verder dan de eigen organisatie. Gemeenten hebben 
er als collectief belang bij dat de gehele gemeentel i jke branche informatieveil igheid op orde heeft. 

Tijdens de Bui tengewone A lgemene Ledenvergadering (BALV) op 29 november 2013 heeft de V N G haar 
leden gevraagd om in te s temmen met de resolutie ' Informatieveil igheid, randvoorwaarde voor de 
professionele gemeente". Al le gemeenten hebben ingestemd met de resolutie en het bestuur van de V N G 
opgedragen om te realiseren, dat de Baseline Informatieveil igheid Gemeenten in het gemeentel i jke domein 
wordt gehanteerd en een externe adviserende (interbestuurli jke) visi tat iecommissie wordt ingericht, 
gefinancierd door het Rijk. 

Gelet op de strekking van de resolutie is door het col lege informatieveil igheidsbeleid opgesteld en 
onderzoek gedaan naar de mate waarin de gemeente Woerden aan de basale eisen van 
informatieveil igheid voldoet. Daartoe is een GAP-analyse uitgevoerd. 

De resultaten van de GAP analyse zijn in de volgende figuur en tabelweergegeven. 
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Resultaat GAP-analyse 
Maximaal 
mogelijke 

Onderwerp Punten score Score 

5. Beveiligingsbeleid 2 1 2 ^ 10094 

6. Organisatie van informatiebeveiliging 17 1 27 = 6394 

7. Beheer van bedrijfsmiddelen 7,5 1 10 7594 

8. Personele beveiliging 11 1 18 = 6194 

9. Fysieke beveiliging 33 1 41 - 8094 

10. Beheer van communicatie en bedienprocessen 54 1 81 = 6794 

11. Toegangsbeveiliging 34,5 1 54 = 6494 

12. Verwerving, onderhoud en ontwikkeling 27 1 43 = 6394 

13. Beheer van incidenten 6,5 1 10 = 6594 

14. Bedrijfscontinuiteitsbeheer 5 1 5 = 10094 

15. Naleving 9 1 11 = 8294 

104. ISMS 1 1 1 * 10094 

Zoals uit bovenstaande informatie blijkt, wordt op een groot aantal onderdelen niet voldaan aan de te 
stellen minimale eisen, waarbi j vol ledigheidshalve moet worden vermeld, dat de maximaal mogeli jke score 
in bovenstaande tabel overeenkomt met het wettelijk minimum. Waar geen 100

0

7o wordt behaald, voldoet 
de gemeente niet aan het wetteli jk minimum. 

Naast de minimale eisen op het gebied informatieveil igheid waartoe deze gemeente zich heeft 
gecommitteerd, is er aanvul lend de wetteli jke eis van artikel 13 van de Wet bescherming 
persoonsgegevens (Wbp). Daarin is sprake van te nemen technische en organisatorische maatregelen die 
voldoen om de privacy van geregistreerden te beschermen. Zolang de minimale eisen zoals beschreven in 
de baseline informatieveil igheid niet worden gehaald, kan niet worden beweerd, dat de gemeente 
voldoende maatregelen heeft genomen. 

Tot slot wordt er meer en meer in ketens gewerkt, waarbij de gemeente Woerden 'verantwoordel i jke' is en 
blijft voor gegevensverwerk ingen en -u i twissel ing. De Wbp stelt daarbij de eis, dat tussen 
verantwoordel i jke (gemeente) en bewerker (ketenpartner) een bewerkersovereenkomst is gesloten. Op het 
gebied van de bewerkersovereenkomsten is een inhaalslag gestart, maar op dit terrein is permanente 
aandacht nodig (onderhoud). 



Voor implementat ie en onderhoud is aan uw raad voorgesteld de vereiste middelen beschikbaar te stellen. 
Zeker nu de Europese verordening op het gebied van privacy medio 2018 in werking treedt, moeten deze 
onderwerpen op korte termijn ter hand worden genomen. 

Vervolg: 

Eerder is aan uw raad voorgelegd, een voorstel voor het presidium te maken hoe informatieveil igheid in de 
nabije toekomst wordt gedeeld. A lgemene informatie, zoals cijfers over onderschepte virussen, DDos-
aanval len, klachten betreffende privacy zullen uw raad periodiek ter kennis worden gebracht. 

Bij lagen: 

Geen. 

Het college van burgemeester en wethouders, 

De secretaries 

drs. M.H.J. van K F en MBA 


