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Kennisnemen van:

De inspectie van het Ministerie van Sociale Zaken en Werkgelegenheid heeft op 18 december een
conceptverslag gestuurd van bevindingen van het onderzoek naar het veilig gebruik van Suwinet 2015. De
Chief Information Security Officer (CISO) heeft in overleg met Ferm Werk besloten geen aanvullende
zienswijze in te dienen op deze bevindingen.

De bevindingen van het ministerie zijn als bijlage toegevoegd.

Inleiding:

In oktober 2015 heeft inspectie onderzoek gedaan naar het gebruik van Suwinet binnen de gemeente
Woerden gedurende de periode 1 september 2014 tot 1 september 2015. De situatie omtrent de
verantwoordelijkheden van het gebruik van het Suwinet was onduidelijk omdat het Ministerie van
Binnenlandse Zaken voor Ferm Werk geen BRP- (Basisregistratie Persoonsgegevens)aansluiting en
aansluiting op het Suwinet wilde toestaan. In de gemeenschappelijke Regeling Ferm Werk hadden de
deelnemende gemeenten volgens het Ministerie hun taken niet gedelegeerd aan Ferm Werk.

Dit najaar is de Gemeenschappelijke Regeling Ferm Werk aangepast en medio december ter goedkeuring
voorgelegd aan de raden waarbij de taken zijn gedelegeerd aan Ferm Werk.

Dit betekent dat Ferm Werk begin 2016 een eigen aansluiting op het BRP en Suwinet zal krijgen en voor
zijn werkzaamheden niet meer afhankelijk is van de gemeente Woerden. Het veilig gebruik van Suwinet en

de beveiliging van persoonsgegevens blijft een gezamenlijke verantwoordelijkheid van Ferm Werk en de
deelnemende gemeenten.

Kernboodschap:

De ingezette verbeteringen hebben geleid tot een nieuwe situatie per 1 januari 2016. In de
Gemeenschappelijke regeling is Ferm Werk verantwoordelijk voor het veilig gebruik van het Suwinet en
heeft de gemeente een toezichthoudende rol als opdrachtgever.

Om te zorgen dat we bij de volgende inspectie wel zullen slagen heeft Ferm Werk de volgende
verbeteringen toegezeqd:

. De rapportage gebruik Suwinet-Inkijk komt op de agenda van de vergaderingen van het
managementteam en het dagelijks bestuur Ferm Werk.
. Een veilig gebruik van het Suwinet wordt onder de gebruikers uitgedragen.

. Het beveiligingsplan Suwinet-Inkijk wordt centraal beschikbaar gesteld aan de gebruikers



De gemeente Woerden is in het dagelijks bestuur vertegenwoordigd door wethouder Koster.
Het werken volgens de normen voor het veilig gebruik van Suwinet worden opgenomen in de
resultaatafspraken met Ferm Werk.

Vervolg:

Uitleg over niet slagen van normen:

Norm 2.3 :
De Security Officer beheert en beheerst beveiligingsprocedures en —maatregelen in het kader van Suwinet,
zodanig dat de beveiliging van Suwinet overeenkomstig wettelijke eisen is geimplementeerd.

De Security Officer bevordert en adviseert over de beveiliging van Suwinet, verzorgt rapportages over de
status, controleert dat m.b.t. de beveiliging van Suwinet de maatregelen worden nageleefd, evalueert de
uitkomsten en doet voorstellen tot implementatie ¢.q. aanpassing van plannen op het gebied van de
beveiliging van Suwinet.

De Security Officer rapporteert rechtstreeks aan het hoogste management.

De inspectie vindt dat de security officer niet heeft gerapporteerd aan het hoogste management over de
beveiliging rond Suwinet-Inkijk. Ferm Werk meldt dat in de onderzoeksperiode (t/m augustus 2015) niet is
gerapporteerd omdat de rapportage nog in ontwikkeling was en het beveiligingsplan nog niet vastgesteld
was.

De CISO van de gemeente Woerden heeft wel de directie, het college en de raad geinformeerd over de
situatie rond Suwinet-Inkik.

Norm 1.4:
Het informatiebeveiligingsbeleid en het beveiligingsplan van het Suwinet worden uitgedragen in de
organisatie.

Het beveiligingsplan van Ferm Werk was nog niet vastgesteld. Het was daardoor niet mogelijk om dit
beleid uit te dragen. Nu het beleid is vastgesteld zal het management van Ferm Werk ervoor zorg dragen
dat dit in 2016 wel zal gebeuren.

Bijlagen:

Conceptverslag bevindingen van Inspectie van Sociale Zaken over het veilig gebruik van Suwinet
(15.027077)
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Datum 18 december 2015
Betreft Conceptverslag van bevindingen onderzoek Veilig gebruik Suwinet 2015

Geacht College,

Hierbij ontvangt u het conceptverslag van bevindingen van het onderzoek naar
het veilig gebruik van Suwinet 2015.

Op verzoek van de staatssecretaris beantwoordt de Inspectie SZW de vraag of
alle gemeenten voldoen aan de eisen die worden gesteld aan de beveiliging van
persoonsgegevens die worden uitgewisseld binnen het Suwinet.

In de brief van15 juli 2015 heb ik u geinformeerd over dit onderzoek, in de brief
verzocht ik u ook de naam en het mailadres van de voor de beveiliging van
Suwinet verantwoordelijke functionaris (bijvoorbeeld de security officer) door te
geven.

Dit verslag geeft voor zeven geselecteerde essentiéle normen aan of uw gemeen-
te daaraan al dan niet voldoet. De Inspectie SZW baseert haar bevindingen op de
door uw contactpersoon gegeven (aanvullende) antwoorden op onze vragen, de
toegestuurde documenten en de gegevens van BKWI over het gebruik van
Suwinet-Inkijk. De Inspectie SZW gaat bij deze bevindingen uit van (formele)
vastleggingen gedurende de periode 1 september 2014-1 september 2015 en van
toereikend onderbouwde antwoorden op de gestelde vragen.

Hierna is per norm een beoordeling gegeven en zijn de belangrijkste bevindingen
opgenomen (bij de normen met een onvoldoende beoordeling).

Directie Werk en Inkomen
Programma B

Postbus 90801
2509 LV Den Haag
Parnassusplein 5

T 070 33344 44
www.inspectieszw.nl

Contactpersoon
dhr. drs. ir. J.JW.T.M,
Urselmann

T 070 33352 26

JUrselmann@minszw.nl

Onze referentie

Pagina 1 van 4




Bevindingen onderzoek veilig gebruik Suwinet 2015
gemeente Woerden Directie Werk en Inkomen

Programma B

Datum
Norm 1.3 18 december 2015

Het informatiebeveiligingsbeleid en het beveiligingsplan van het Suwinet zijn Onze referentie

goedgekeurd door het management van de Suwi-partij.

Beoordeling: Uw gemeente voldoet aan de gestelde norm.

Norm 1.4

Het informatiebeveiligingsbeleid en het beveiligingsplan van het Suwinet worden
uitgedragen in de organisatie.

Bevinding:
- Eris onvoldoende aangetoond dat binnen de onderzoeksperiode het veilig
gebruik van Suwinet-Inkijk ook onder de gebruikers zelf is uitgedragen.
- Ook was gedurende de onderzoeksperiode het beveiligingsplan Suwinet-
Inkijk niet centraal beschikbaar voor de gebruikers.

Beoordeling: Uw gemeente voldoet niet aan de gestelde norm.

Norm 1.5

Het informatiebeveiligingsbeleid en het beveiligingsplan van het Suwinet worden
jaarlijks geévalueerd en indien nodig geactualiseerd.

Beoordeling: Uw gemeente voldoet aan de gestelde norm.

Norm 2.2

De taken, verantwoordelijkheden en bevoegdheden ten aanzien van het gebruik,
de inrichting, het beheer en de beveiliging van Suwinet gegevens, applicaties,
processen en infrastructuur moeten zijn beschreven en duidelijk en afhankelijk
van de schaalomvang van de organisatie gescheiden zijn belegd.

- Operationee! beheer

- Functioneer beheer

- Technisch beheer

- Aansturing ICT-leveranciers

- Security Officer

- Autorisatiebeheer

- Eigenaarschap Suwinet

Beoordeling: Uw gemeente voldoet aan de gestelde norm.
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Norm 2.3

De Security Officer beheert en beheerst beveiligingsprocedures en ~maatregelen
in het kader van Suwinet, zodanig dat de beveiliging van Suwinet overeenkomstig
wettelijke eisen is geimplementeerd.

De Security Officer bevordert en adviseert over de beveiliging van Suwinet,
verzorgt rapportages over de status, controleert dat m.b.t. de beveiliging van
Suwinet de maatregelen worden nageleefd, evalueert de uitkomsten en doet
voorstellen tot implementatie c.q. aanpassing van plannen op het gebied van de
beveiliging van Suwinet.

De Security Officer rapporteert rechtstreeks aan het hoogste management.

Bevinding:
De Security Officer heeft gedurende de onderzoeksperiode niet aan het hoogste
management gerapporteerd over de beveiliging rondom Suwinet-Inkijk.

Beoordeling: Uw gemeente voldoet niet aan de gestelde norm.

Norm 13.1

De Suwi-partij autoriseert en registreert de gebruikers die toegang hebben tot de
Suwinet applicaties op basis van een formele procedure waarin is opgenomen:
- Het verlenen van toegang tot de benodigde gegevens op basis van de uit
te voeren functie/taken;
- Het uniek identificeren van elke gebruiker tot één persoon;
- Het goedkeuren van de aanvraag voor toegangsrechten door de manager
of een gemandateerde;
- Het tijdig wijzigen (dus ook intrekken) van de autorisatie bij functie-
wijziging of vertrek;
- Het benaderen van de Suwi-databestanden door gebruikers mag alleen
plaatsvinden via applicatieprogrammatuur (tenzij sprake is van
calamiteiten).

Beoordeling: Uw gemeente voldoet aan de gestelde norm.

Norm 13.5

De controle op verleende toegangsrechten en gebruik vindt meerdere keren per
jaar plaats.
- Interne controle op rechten en gebruik van Suwinet
- Analyseren van de van het BKWI verkregen informatie over het gebruik
van Suwigegevens.

Beoordeling: Uw gemeente voldoet aan de gestelde norm.

Directie Werk en Inkomen
Programma B

Datum

18 december 2015

Onze referentie
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Conclusie
Uw gemeente voldoet aan 5 van de 7 geselecteerde essentiéle normen.

Indien u van mening bent dat er een onjuiste conclusie is getrokken, kunt u tot
8 januari 2016 uw reactie doorgeven aan de Inspectie SZW, ter attentie van de
projectleider van dit onderzoek, de heer drs. ir. J.W.T.M. Urselmann

(jurselmann@inspectieszw.nl).

Wanneer het conceptverslag van bevindingen u geen aanleiding geeft te reageren,
verzoek ik u dat binnen de gestelde periode mee te delen.

U ontvangt vervolgens, na beoordeling van uw reactie, het definitieve verslag van
bevindingen. Deze definitieve versie wordt ook aan de gemeenteraad gezonden.

Aan de hand van de definitieve verslagen van bevindingen van alle gemeenten zal
de Inspectie SZW een rapportage opstellen. Hierin zullen de gemeenten bij nhame

worden gencemd (conform het vorige onderzoek). De conceptrapportage zal voor
een bestuurlijke reactie worden voorgelegd aan VNG/Divosa. De rapportage wordt
vervolgens door de staatssecretaris aangeboden aan de Eerste en Tweede Kamer.

Hoogachtend,

De inspecteur-generaal

Sociale Zaken en Werkgelegenheid,
namens deze,

Mevr. mr. C. anétma MDR
Directeur

Directie Werk en Inkomen
Programma B

Datum

18 december 2015

Onze referentie
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