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Activiteiten die zijn genomen omtrent de online informatie/privacybeveiliging 

Inleiding: 

In de afgelopen weken zijn in de media een aantal veiligheidskwesties rond websites van overheden 
aan de orde gesteld. Aanvankelijk waren er problemen met het bedrijf Diginotar. Later werden ook 
andere veiligheidsissues aan de orde gesteld. Als gevolg van deze onthullingen heeft de website 
Webwereld de maand oktober uitgeroepen tot lektober. Elke werkdag zou een ICT-privacylek in een 
website of overheidsdienst onthuld worden. 
Hoewel wij geen zaken deden met Diginotar en ook ander veiligheidsaspecten nauwlettend in de 
gaten houden, vormden deze gebeurtenissen toch de aanleiding om extra maatregelen te nemen. 

Kernboodschap: 

Door het onthullen van een ICT-privacylek wil men wijzen op het belang van goede beveiliging van 
privé-gegevens die zomaar in handen van derden kunnen vallen. Beveiliging is één van de 
kernthema's van het informatiebeleid van de gemeente Woerden. In deze brief willen wij informeren 
wat wij als gemeente hebben gedaan en wat de stand van zaken is bij de gemeente. 

Vervolg: 

Hoewel wij geen zaken deden met Diginotar en ook ander veiligheidsaspecten nauwlettend in de 
gaten houden, vormden deze gebeurtenissen toch aanleiding om extra maatregelen te nemen. 

Uit voorzorg is besloten om de transacties via e-Formulieren middels Digid stop te zetten voor een 
bepaalde periode. Vervolgens is besloten om alle aan de gemeente Woerden gerelateerde websites 
onder de loep te nemen met betrekking tot de informatie/privacybeveiliging. 

Dit werd al begin oktober 'extra' gedaan door de diverse leveranciers. Daarnaast is een externe 
security analyst ingehuurd om een second 'onafhankelijke' opinion te verkrijgen. Het bedrijf Dong IT is 
hiervoor ingeschakeld. Dit bedrijf bracht via Webwereld naar buiten dat via kwetsbare 
overheidswebsites het mogelijk was Digid-sessies te stelen waarmee eenvoudig rechtsgeldige 
transacties gedaan konden worden. 
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Uit dit onderzoek zijn een aantal urgente en niet urgente aanbevelingen gekomen die naar de diverse 
leveranciers zijn verstuurd. Hierop zijn al een aantal acties (verbeteringen) uitgevoerd door deze 
leveranciers. 

Eindconclusie van de leverancier van onze internetsite (www.woerden.nl) en onze security analyst is 
dat de transacties door middel van Digid weer online kon worden gezet. Het blijft natuurlijk een 
momentopname, maar op dit moment zijn we veilig verklaard door beide partijen. Natuurlijk blijven we 
alle publicaties van Webwereld en andere partijen in de gaten houden. Steeds weer zal worden 
gekeken of gemelde hiaten bij anderen ook van toepassing kunnen zijn voor onze website. 
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